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Entwicklung und Evaluierung eines
Sicherheitsprotokolls fiir Sensornetzwerke
basierend auf Gruppenbildung

Sensorknoten werden auf Grund des technischen Fortschritts attraktiv fir eine Vielzahl
von unterschiedlichsten Anwendungsszenarien. Dabei kommen in der Regel optimierte
Protokolle zum Einsatz, um die hohen Anforderungen an die Kommunikation (z.B.
Echtzeitfahigkeit, Robustheit, Zuverlassigkeit) zu erflllen.

Abhéngig vom Einsatzgebiet des Netzwerkes werden unterschiedliche Anforderungen
an die Sicherheit in Bezug auf die Kommunikation gestellt. So sollten kritische Bereiche
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+— Kommunikation zwischen Clusterheads und Gateway

In dieser Arbeit soll mit den IRIS Knoten von Crossbow Inc. gearbeitet werden. Diese
Knoten werden mittels TinyOS programmiert, welches eine modulare Struktur aufweist
und mittels eines C-Derivates realisiert wird. Das Ziel ist die Implementierung eines
Sicherheitsprotokolls, welches das Netzwerk in unterschiedliche Cluster einteilt, um
somit unterschiedliche Sicherheitslevel zu etablieren, und gleichzeitig minimale
Ressourcen fiir das Schlisselmanagement und die Kommunikation benétigt.

Da bereits verschiedene andere Implementierungen im Rahmen des WSN-Projektes
bestehen, wére eine Zusammenfihrung dieser mit der sicheren Kommunikation
wunschenswert.

Aufgabenstellung

» Programmierkenntnisse in C/C++
» Grundwissen Uber Rechner- und Kommunikationsnetze wiinschenswert
e Grundwissen in Kryptographie wiinschenswert

Voraussetzungen

) Drahtlose Sensornetze, Kommunikationsprotokolle, Schlisselmanagement,
Stichworte Kryptographie, Leistungsbewertung
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