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KURZFASSUNG

Die Deutsche Bundesregierung beschloss 2011 den stufenweisen
Atomausstieg Deutschlands bis zum Jahr 2022[1]. Bis 2050 soll
der Anteil der regenerativen Energien am Bruttostromverbrauch
in Deutschland gar bei 80% liegen. Auf Grund der unzuverléssi-
gen und nicht steuerbaren Erzeugung mittels erneuerbarer Energie-
quellen und den damit einhergehenden Fluktuationen in der Strom-
menge und Stromqualitdt konnen diese ambitionierten Ziele nur
mittels intelligenter Stromnetze realisiert werden.[2] Diese kon-
nen Spitzenlasten im Netz selbststindig vermeiden, indem zeitun-
kritische Verbraucher gedrosselt werden. Hierdurch kann gleich-
bleibende Energiequalitit gewidhrleistet werden. Trotzdem miissen
Strompreise weiterhin bezahlbar bleiben. Gleichzeitig eréffnen in-
telligente Stromnetze neue Chancen bei Vergiitung der Stromein-
speisung und machen Komfortgewinne mittels sogenannten Smart
Homes moglich.

Jedoch ist der tiefe Eingriff in eine der fiir Gewerbe und Be-
volkerung wichtigsten Infrastrukturen mit einer Reihe von Gefah-
ren verbunden. Werden Fehlentscheidungen getroffen, konnen die-
se den Erfolg der Umstrukturierung stark einschrinken, weshalb
ein planmiBiges Vorgehen und ein stetes im Auge halten der aktu-
ellen Entwicklung im Mittelpunkt stehen muss.

Diese Arbeit gibt eine Ubersicht iiber die momentane Strom-
landschaft mit Fokus auf Europa, speziell Deutschland, beschreibt
Veridnderungen dieser, die fiir die Etablierung eines Smart Grids
notig sind und nennt verschiedene Szenarien, in die sich die jetzige
Entwicklung hinbewegen kann.
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1. EINLEITUNG

Elektrischer Strom stellt den Dreh- und Angelpunkt der Wirtschaft
aller Industrienationen dar. Seine Produktion, die in der Vergan-
genheit zu groBen Teilen mittels fossiler Energietréiger vonstatten
ging, war allerdings meist mit langfristigen negativen Auswirkun-
gen fiir die Umwelt verbunden. Die Energiewende, also die Abkehr
von fossilen Energietriigern wie Ol, Kohle und Erdgas sowie Kern-
brennstoffen wie Uran hin zu erneuerbaren Energien bedeutet somit
einen zentralen Wendepunkt fiir die Wirtschaft in einem ihrer Kern-
gebiete. Die Bundesregierung will bis zum Jahr 2022 den Ausstieg
aus der Kernenergie vollzogen haben[1]. Im Gegenzug soll der An-
teil an erneuerbaren Energien von aktuell rund 17 Prozent auf 35%
bis 2020, 50% bis 2030, 65% bis 2040 und schlieBlich 80% bis
2050 steigen|[2].

Seminars FI / IITM / ACN SS2013,
Network Architectures and Services, August 2013

151

Der Anteil fossiler Energietrdger am Energiemix wird somit in
einigen Jahrzehnten nur noch gering sein, was auch mit sich bringt,
dass nicht ldnger zentrale Grofleinheiten zuverlédssig Strom erzeu-
gen, sondern eine steigende Anzahl an kleinen bis mittelstindi-
schen Unternehmen und sogar Privathaushalten fiir einen Grof3-
teil der Stromerzeugung verantwortlich ist. Die Koordination von
all diesen heterogenen Stromerzeugern stellt eine wesentliche Pro-
blemstellung dar: Solar-, Wasser- oder Windenergien unterliegen
saisonalen oder sogar tageszeitlichen Schwankungen. Um diese aus-
gleichen zu konnen und keine Engpiésse in der Stromversorgung zu
riskieren, bedarf es eines Kommunikationssystemes, welches Pro-
duzenten auf der einen Seite, andererseits aber auch Verbraucher
im Interesse aller involvierten Parteien regeln kann[2].

Kapitel 2 gibt zundchst einen geschichtlichen Abriss tiber die
Entwicklung der Stromnetze und beschreibt, wie und aus welchen
Griinden die Stromlandschaft bis heute entstehen konnte. Kapitel
3 fiihrt Griinde an, weshalb sich diese momentane Situation als
ungeeignet fiir die Nutzung erneuerbarer Energien erweist, warum
das Stromnetz also um zusétzliche Datenverarbeitungsmoglichkei-
ten erweitert werden muss. Direkt im Anschluss werden eben diese
Anpassungen beschrieben (Kapitel 4). In Kapitel 5 sollen kurz die
moglichen Risiken vor Augen gefiihrt werden, die durch intelligen-
te Stromnetze verursacht werden konnen, bevor in Kapitel 6 mog-
liche Szenarien beschrieben werden, die als Ausgang der Energie-
wende vorstellbar sind.

2. GESCHICHTLICHE ENTWICKLUNG
DES STROMNETZES

Die Elektrifizierung, die zum heutigen ausgebauten Stromnetz fiihr-
te, startete in den Industrienationen Ende des 19. Jahrhunderts haupt-
sédchlich durch das Aufkommen der elektrischen Beleuchtung, be-
gann allerdings zu Beginn des 20. Jahrhunderts an Fahrt zu gewin-
nen:[3] Zunéchst entstanden isolierte lokale Stromnetze mit gerin-
ger Reichweite: Ein einzelnes Kraftwerk versorgt ein nahe gelege-
nes Verbrauchergebiet mit Strom. Die Stromversorgung dieses Ge-
biets war somit vollstindig von der Zuverléssigkeit dieses einzigen
Erzeugers abhingig, Versorgungssicherheit war damit nicht gege-
ben. Um diesen Missstand abzustellen, wurden einerseits zur Ver-
besserung der Stabilitidt, andererseits aus okonomischen Beweg-
griinden erste Kraftwerkverbunde gegriindet, die mit der Zeit im-
mer weiter wuchsen[4].

Das Netz, welches sich bis zum Ende des Jahrtausends etabliert
hatte, ist das Resultat der Tatsache, dass die bis dahin vorherrschen-
den Kohle-, Gas- und Olkraftwerke erst im Bereich von mindestens
1 GW bis 3 GW kosteneffizient arbeiten, was zu einer zentrali-
sierten Netzarchitektur fiihrte. Die groBen Kraftwerke waren stra-
tegisch hiufig in der Nihe der Rohstoffe angesiedelt, die fiir die
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entsprechende Kraftwerkart benotigt wurde: Etwa eine Kohlemine,
eine Bahnverbindung zum Rohstoffantransport, aber auch an Stau-
ddmmen fiir Wasserkraftwerke oder im Falle von Kernkraftwerken
an Fliissen, um die benotigte Kiithlwasserversorgung zu gewihrleis-
ten. Gleichzeitig versuchte man aber auch sich so weit entfernt von
bewohnten Gebieten wie 6konomisch moglich zu entfernen, da die
Kraftwerke dieser Generation meist mit hoher Umweltverschmut-
zung einhergingen[5].

Bis etwa in der Mitte des 20. Jahrhunderts war das Stromnetz in
den Industrienationen so weit ausgebaut, dass nahezu jeder Haus-
halt ans Netz angeschlossen war[5].

In den 70er bis 90er Jahren stieg der Stromverbrauch und die
Anzahl der Kraftwerke rapide an. In manchen Regionen konnte al-
lerdings der Infrastrukturausbau nicht mit der Nachfrage mithalten,
was teilweise zu sinkender Netzqualitit fiihrte: Dies kann sich in
Schwankungen in der Netzfrequenz oder Spannung duflern. Teil-
weise kommt es bei Uberlastung des Netzes zur geregelten Span-
nungsreduktion (Brownout) um einen kompletten Ausfall der Strom-
versorgung zu verhindern. In schwerwiegenderen Fillen versuchen
die Stromgesellschaften noch mit geregelten temporidren Abschal-
tungen von Gebieten (Rolling Blackout) der Situation Herr zu wer-
den, bevor es gar zu vollstdndigen, unkontrollierten Stromausfillen
(Blackout) kommt[5][6].
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Abbildung 1: Entwicklung der Stromproduktion der fiinf be-
volkerungsreichsten Nationen Europas in kWh von 1960 bis
2011 [6]

Die Entwicklung der Stromproduktion der fiinf bevolkerungs-
reichsten Nationen Europas seit 1960 zeigt Abbildung 1.

Bis zum Ende des 20. Jahrhunderts hatte sich eine zentralisierte,
bedarfsgesteuerte Struktur ausgebildet. Da allerdings die Nachfra-
ge an Strom im zeitlichen Verlauf keineswegs konstant ist, wer-
den eine grofie Anzahl an Mittellast- und Spitzenlastgeneratoren
bendtigt, die nur kurze Zeit am Tag laufen. Prinzipiell ist die Leis-
tungsnachfrage im Tagesverlauf bekannt: Sie erreicht ganzjihrig
die hochsten Werte zur Mittagszeit, im Winter auSerdem oft noch
einmal am spéten Nachmittag. Aus diesen Informationen konnen
~Fahrpliane” fiir die Mittellastgeneratoren erstellt werden, fiir uner-
wartete oder nur sehr kurze Lastspitzen konnen die Spitzenlastge-
neratoren innerhalb von Sekunden zugeschaltet werden. Gleichzei-
tig muss auch das gesamte Netz, also die Leitungen, Transformato-
ren et cetera auf diese kurzen Spitzen ausgelegt sein: Die notwendi-
ge Redundanz verursacht hohe Kosten fiir die Energieproduzenten,
die in Form von hohen Strompreisen an die Verbraucher weiterge-
geben werden[7].

Auf Seiten der Stromlieferanten wire es also wiinschenswert
wenn die Lastspitzen moglichst klein gehalten werden konnen, da
dann weniger Hilfsgeneratoren bereit gehalten werden miissen und
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das gesamte Netz mit weniger Sicherheiten auskommen kann: So
konnten beispielsweise Transformatoren und Leitungen auf gerin-
geren maximalen Stromfluss ausgelegt werden, wodurch Material
und Geld eingespart werden kann.

In Abbildung 2 ist der Stromverbrauch im téglichen Verlauf be-
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Abbildung 2: Stromverbrauch im téiglichen Verlauf [12]

schrieben, wie er momentan auftritt, zuséitzlich mit Aufschliisse-
lung nach der jeweiligen Energiequelle. Besonders auffillig sind
die ausgeprigten Spitzen zur Mittagszeit und abends, bei denen die
Stromproduzenten auf Energie aus Pumpwasserkraftwerken ange-
wiesen sind.

3. MOTIVATION FUR EIN
INTELLIGENTES STROMNETZ

Mit dem Begriff Smart Grid beschreibt man im Allgemeinen den
Einsatz von digitaler Datenverarbeitung und Kommunikation um
den Stromfluss iiberwachen und steuern zu konnen. Dieses bis-
weilen als ,,Internet der Energie* bezeichnete Konzept stellt einen
wichtigen Schritt in Richtung einer nachhaltigen Energieversorgung
dar[8].

Eine besondere Bedeutung kommt dem Smart Grid beim Ein-
satz von erneuerbaren Energien zu: Naturgemél steht die Stromer-
zeugung beispielsweise mittels Photovoltaikanlagen, Windradern
et cetera nicht gleichformig zur Verfiigung, sondern unterliegt zeit-
lichen Fluktuationen. Eine Stromproduktion, die sich hauptsich-
lich auf erneuerbare Energien stiitzt, kann somit nicht mehr voll-
stiandig lastgefiihrt sein, ein Verbraucher kann also moglicherweise
nicht mehr so viel Strom entnehmen, wie er gerne mochte, wenn
der Strom schlicht momentan nicht zur Verfiigung steht. Genau in
einem derartigen Szenario kann ein intelligentes Stromnetz helfen,
indem es die Verbraucher so regelt, dass nur so viel Strom entnom-
men wird, wie grade zu Verfiigung steht: Mittels der Kommunika-
tion, die ein Smart Grid ermdglicht, kann in Zeiten eines Energie-
iiberschusses die Stromentnahme begiinstigt werden, wenn weniger
Energie zur Verfiigung steht kann sie dementsprechend gedrosselt
werden[2].

Es steuert somit nicht mehr die Gesamtheit der Verbraucher die
Produktion, sondern die Produzenten steuern den Verbrauch. Dabei
soll es natiirlich nicht zu unkontrollierten Stromausfillen kommen,
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die Energieversorger stellen die Stromverbraucher nur koordiniert
ab. Damit es zu keinem Komfortverlust in der Bevolkerung, oder
zu Problemen mit technischen Geritschaften kommt, konnen vor-
rangig zeitunkritischere Anwendungen heruntergefahren oder be-
schriankt werden. Zu diesen gehoren beispielsweise Geriite, die gro-
Bere thermale Massen steuern - Warmwasserboiler, Kiihlschrinke
oder Klimaanlagen - Vorstellbar wire es beispielsweise in den kur-
zen Momenten einer Lastspitze ein Signal an alle Klimaanlagen in
einer Region zu senden, dass sie kurzzeitig nur mit einem Teil ihrer
Soll-Leistung laufen diirfen: Die betroffenen Verbraucher werden
diese kurze Veridnderung wohl kaum bemerken, das Netz wird in
dieser Zeit allerdings sinnvoll entlastet[9].

Stellenweise praktizieren die Stromanbieter diese Vorgehenswei-
se schon seit einigen Jahren: Zum Beispiel Chemiewerke, Schwer-
industrie und Zementwerke erhalten Strom zu verbilligten Preisen,
wenn sie dafiir in Kauf nehmen, teilweise bis zu mehreren Stunden
ohne Strom auszukommen: Wenn diese ihre Energie nicht zur Zeit
mit der hochsten Nachfrage aber knappen Angebots ziehen miissen,
werden sie dementsprechend heruntergeregelt, womit Lastspitzen
im Netz abgetragen und Lasttéler aufgefiillt werden[9].

Eine weitere Schwierigkeit, die wohl nur durch ein auf die Ver-
teilung von Energie ausgelegtes Kommunikationsnetz gelost wer-
den kann, ist der Ubergang zur dezentralen Stromerzeugung: Die
momentane Entwicklung mit einer immer weiter steigenden An-
zahl an kleinen Stromerzeugern basierend auf erneuerbaren Ener-
giequellen legt nahe, dass die zukiinftige Infrastruktur mit einem
hohen Anteil an regenerativer Energie abriicken wird von einer zen-
tralisierten Architektur hin zu einem System vieler unabhidngiger
Einspeiser.

Der momentane Netzaufbau hat in den Industrienationen welt-
weit prinzipiell eine gleichformige Struktur: Elektrische Energie
wird auf der einen Seite erzeugt und als Wechselstrom auf Hoch-
oder gar Hochstspannungsebene von einigen hundert Kilovolt ins
Ubertragungsnetz eingespeist. Sie durchlduft eine Hierarchie von
Spannungsebenen bis hinunter in die Niederspannungsnetze, die
fiir die Feinverteilung zustédndig sind, beispielsweise bei den in Eu-
ropa tiblichen 230 Volt[2].

Die hohen Spannungen sind notwendig, um die Leitungsverluste
auf langen Strecken zu minimieren, da die Verlustleistung propor-
tional zum Quadrat der Stromstérke verlduft. Denn es gilt die Defi-
nition der elektrischen Leistung P = U - I, die Definition des Lei-
tungswiderstands R = % und das Ohm’sche Gesetz R = const,
somit folgt auch Py criust = R - I2[10].

Beim Transformieren auf eine hohere Spannung nimmt die Strom-
stirke in gleichem Mafle ab, somit sinkt die Verlustleistung bei
gegebenen Leitungswiederstand erheblich. Andererseits sind hohe-
re Spannungen gefihrlicher fiir Menschen, Hochstspannungs-Frei-
leitungen miissen also in entsprechender Hohe gebaut werden und
die Sicherheitsvorkehrungen sind teurer.

Die dezentrale Einspeisung durch Privathaushalte und kleinere
Unternehmen findet auf Niederspannungsebene statt. Diese Span-
nungsebene bedient in Europa den Bereich von 230 bis 400 Volt
und ist auf Grund der Verlustrate bei dieser Spannung auf eine
Ausdehnung von einigen 100 Metern bis wenigen Kilometern be-
schrinkt: Sie ist somit auf die Feinverteilung spezialisiert. Jedoch
kann der Strom, der hier eingespeist wird hiufig lokal nicht genutzt
werden. Es muss also eine immer stdrkere Riickspeisung in hohere
Spannungsebenen stattfinden, was auch an den Energiewerten er-
sichtlich wird: 2010 wurden knapp unter 69 TWh aus Wind und
Photovoltaik dezentral auf niederer Spannungsebene eingespeist,
fiir das Jahr 2030 sind dagegen 150 TWh zu erwarten: Aus diesem
Grund ist fiir die Energiewende auch ein Netzausbau in den Verteil-
netzen unumginglich und diese miissen #hnlich zu heutigen Uber-
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tragungsnetzen betrieben werden: Dies impliziert den verstérkten
Einsatz von Messeinrichtungen, Automatisierung und intelligenter
leistungselektronischer Baugruppen[2][11].

Mittelfristig ist mit einer stark steigenden Anzahl von privaten
und industriellen Verbrauchern zu rechnen, die in zunehmenden
Mafe auch selbst Strom erzeugen werden, also abwechselnd Strom
aus dem Netz beziehen oder einspeisen. Um diese Einspeiser zu
koordinieren und den eingespeisten Strom fair zu vergiiten ist ein
Kommunikationsnetz unumginglich[2].

4. TEILE DES SMART GRIDS

Um das Stromnetz um all die von ihm geforderten Aufgaben zu
erweitern, miissen einige Anpassungen vorgenommen werden be-
ziehungsweise neue Systeme hinzugefiigt oder entwickelt werden.
Dieser Abschnitt gibt einen Uberblick iiber Verinderungen an be-
kannten Geriten und was neue Systeme leisten sollen:

4.1 Definitionen bzw. Anpassungen an bekann-
ten Systemen
4.1.1 Kraftwerk

Schon immer waren und sind die Kraftwerke von zentraler Wich-
tigkeit fiir ein Stromnetz, da schlieBlich hier die elektrische Energie
erzeugt wird. Zu unterscheiden sind beim momentanen lastgefiihr-
ten Stromnetz sogenannte Grundlastkraftwerke, Mittellastkraftwer-
ke und Spitzenlastkraftwerke.

Grundlastkraftwerke nutzen in der Regel die kostengiinstigsten
Energietriger, lassen sich aber auch vergleichsweise schlecht re-
geln. Klassische Beispiele sind Kohlekraftwerke, Kernkraftwerke
oder auch Laufwasserkraftwerke[7].

Mittellastkraftwerke lassen sich relativ gut hoch und wieder her-
unterfahren, die Regelung geht allerdings mit einer gewissen Trég-
heit einher. Auf kurzzeitige Anderungen in der Nachfrage konnen
sie nur bedingt reagieren. Sie bedienen also den Bedarf der im zeit-
lichen Verlauf vorhersehbar ist, wie beispielsweise die Spitze um
die Mittagszeit herum[7].

Spitzenlastkraftwerke fangen unvorhergesehene Lastinderungen
im Netz ab, produzieren Strom dabei allerdings am teuersten[7].

In Abbildung 2 wird auch dieser Aspekt deutlich: Die Spitzen-
lastkraftwerke laufen teilweise nur einige Minuten am Stiick, ohne
sie wiren allerdings plotzliche Lastspitzen nicht abzufangen.

Beim Ubergang der Stromerzeugung zu regenerativen Energien
ist mit einer stark steigenden Anzahl an deutlich kleineren Kraft-
werken zu rechnen, welche aulerdem noch schwierig oder gar nicht
zu regeln sein werden. Sie bedienen somit wohl eher die Grundlast
und Mittellast, wobei immer noch eine gro3e Anzahl an Spitzen-
lastkraftwerken bendtigt wird, wenn Stromnetze zumindest mittel-
fristig noch hauptsichlich lastgefiihrt bleiben[2].

4.1.2 Informationsnetz

Eine Alternative zum massiven Zubau von Stromspeicherkapaziti-
ten und teuren Spitzenlastkraftwerken stellt die intelligente Steue-
rung des Stromverbrauchs dar. Eine vergleichsweise billige Tele-
kommunikationsinfrastruktur im Gegensatz zum wertvollen Strom
machen dieses Konzept attraktiv. Die Frage, ob ein Kommunika-
tionsnetz aufgebaut wird, stellt sich inzwischen nicht mehr, nur
noch das genaue Wie: Es bietet sich an, die Kommunikation di-
rekt tiber die selben Vorrichtungen wie der Strom selbst zu iiber-
tragen. Die Information wird hier in Trdgerfrequenzanlagen zu-
sitzlich auf die Leitung moduliert. Unter dem Begriff Rundsteu-
ertechnik wird dieses Verfahren schon seit Jahrzehnten zur schmal-
bandigen Steuerung von Geriten genutzt, die keine Riickmeldung
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erfordern, wie beispielsweise Stralenbeleuchtung. Ebenfalls nut-
zen schon seit Jahrzehnten die Stromgesellschaften diese Ubertra-
gungsart zur Tarifschaltung auf billigeren ,,Nachtstrom* und wie-
der zuriick. Da die genutzten Trigerfrequenzen unterhalb von 1 kHz
recht niedrig sind, ist die Ddmpfung und Stérungen des Rundfunk-
empfangs zwar gering, aber ebenso die maximale Datenrate[13].

Alternativ konnen auch Breitbandverbindungen iiber Stromlei-
tungen bereitgestellt werden, allerdings ist bei den hierfiir benotig-
ten hoheren Frequenzen die Ddmpfung deutlich hoher.

Natiirlich konnen auch bereits bestehende Internetanschliisse der
Verbraucher genutzt werden, um Steuerungsinformationen zu sen-
den. In Deutschland wird beispielsweise der intelligente Stromzdih-
ler von Yello Strom mittels eines ganz normalen Routers am hei-
mischen DSL-Anschluss angeschlossen[14].

Besonders in den USA werden Stromzihler hiufig iiber drahtlo-
se Mesh-Netze angebunden: Die intelligenten Stromzéhler sind un-
tereinander drahtlos vernetzt, um Energiedaten zwecks Ablesung
zur Netzwerkzentrale zu libertragen. Als weiteren Service bieten
die Stromgesellschaften teilweise gleichzeitig auch kostenloses
WLAN fiir alle Personen im Umkreis, da in den USA die Strom-
zihler meist im Freien angebracht sind. Diese bieten allerdings nur
geringe Datenraten und zudem keine Verschliisselung fiir Internet-
nutzer[14].

4.1.3 Intelligente Stromzdhler

Smart Meter oder auch intelligente Stromzéhler stellen eine Wei-
terentwicklung der altbekannten Stromzahler dar, stehen damit also
beim Konsumenten.

Die neuen Stromzihler dienen dazu, einen Anreiz fiir Verbrau-
cher zu erzeugen, denn durch sie kann er bares Geld sparen: In
Zeiten von Stromiiberangebot konnen die Betreiber die Stroment-
nahme zu giinstigeren Preisen anbieten, bei Stromknappheit wie-
der verteuern. Schon seit einigen Jahrzehnten ist es iiblich, dass
beispielsweise ,,Nachtstrom* billiger zur Verfiigung steht als der
Strom tagsiiber: Im Mai 2013 berechnen beispielsweise die Stadt-
werke Miinchen Montag bis Freitag von 6 Uhr bis 21 Uhr 22,25
Cent pro Kilowattstunde, in den anderen Zeiten nur 18,36 Cent fiir
gewerbliche Kunden[15]. Derartige Zweitarifmodelle lassen sich
noch mit einer Zeitschaltuhr realisieren, wobei dann etwa auf ein
anderes Tarifzdhlwerk umgeschaltet wird. Teilweise gab es auch
Zihler mit noch weiteren Zdhlwerken fiir feingranularere Abrech-
nung.

Eine echte nachfrageabhingie Steuerung ist mit derartigen ein-
fachen Systemen natiirlich noch nicht moglich.

Insbesondere benétigt ein Stromzihler weitere logische Fahig-
keiten, sobald die Konsumenten zeitweise auch zu Produzenten wer-
den: Wihrend es frither noch moglich war in Zeiten der Einspei-
sung das Zahlwerk riickwirts laufen zu lassen, ist eine solche Vor-
gehensweise inzwischen nicht mehr zulidssig[16][17]. Also wird
ein Smart Meter benotigt, der genau festhélt, wann und wie viel
Strom aus dem Netz entnommen wurde und ebenso wann und wie
viel Strom ins Netz zuriickgespeist wurde. So ergibt sich die Mog-
lichkeit den Kunden fair abrechnen zu konnen. Ein weiterer kom-
fortabler Aspekt von Smart Metern ist die Tatsache, dass sie ihre
Nutzungsstatistik dem Verbraucher zuginglich machen kénnen, da-
mit er selber besser einschitzen kann, wann und wie viel Strom er
verbraucht, um seinen eigenen Stromverbrauch und somit Kosten
senken zu konnen. Auflerdem muss zur Abrechnung kein Mitarbei-
ter der Stromgesellschaft zum Zihlerablesen beim Kunden vorbei-
kommen, der Zihler schickt seine Daten selbstindig zum Betrei-
ber[18].
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4.1.4 Intelligente Steckdosen und Intelligente Haus-

haltsgeridite

Ein Smart Meter alleine ermdglicht es noch nicht Haushaltsgerite
dem Stromangebot entsprechend zu steuern. In ersten Linie dient
er der Abrechnung aber auch als Knotenpunkt um Steuerdaten aus
dem Netz in den Haushalt und wieder zuriick zu schicken. Es ist al-
so Aufgabe der angeschlossen Gerite, auf das Signal aus dem Netz
zu reagieren und moglichst nur dann zu laufen, wenn es dkono-
misch am sinnvollsten ist. Bisher sind das hauptsichlich die Haus-
haltsgerite, die am meisten Strom im Haushalt verbrauchen, wie
Heizung, Klimaanlage, Kiihlschrank, Tiefkiihltruhe oder Wasch-
maschine[19].

Da hochstwahrscheinlich nicht jeder Verbraucher alle seine Ge-
rite auf einmal durch Smart Appliances ersetzen mochte oder kann,
kann er sie auch mittels intelligenter Steckdosen (Smart Socket)
steuern. Diese sind beispielsweise via drahtloser Datenverbindung
verbunden und konnen angeschlossene Gerite an- und ausschalten,
je nachdem wie viel Strom zur Verfiigung steht, aber auch anhand
von Umgebungsparametern. So konnte eine intelligente Steckdose
die Heizung ausschalten, wenn eine bestimmte Temperatur erreicht
ist, oder trotz momentaner hohen Stromnachfrage anschalten, wenn
sonst eine Mindesttemperatur unterschritten wiirde[20]. Teilweise
bieten diese Steckdosen noch mehr Funktionen, wie beispielsweise
die Fernsteuerung via Smartphone oder erméglichen dem Benutzer
einen komfortablen Uberblick iiber den Stromverbrauch des ange-
schlossenen Geriits[21].

4.1.5 Smart Home und Hausautomation

Mittels intelligenter Steckdosen und Haushaltsgerite sind nun also
die wichtigsten Verbraucher in einem Haushalt an ein Kommuni-
kationsnetz angeschlossen und konnen je nach Stromverfiigbarkeit
gesteuert werden. Aber wieso sollte man die Kommunikationsmog-
lichkeiten nur zur Einsparung von Energie nutzen?

Bei der Hausautomation steht die Erhohung des Wohnkomforts
und der Sicherheit im Vordergrund. In einem Smart Home kann
der Bewohner alle angeschlossenen Haushaltsgerite mittels einer
zentralen Steuerung kontrollieren. Hiufig umfasst ein Smart Ho-
me Einrichtungen zur Steuerung von Heizung, Klimaanlage, Tiiren
und Verriegelung, erstreckt sich aber auch in Bereiche der Multi-
mediatechnik und Beleuchtung. Ein erfolgreich integriertes Haus-
automationssystem kann so wirken als wiirde sich der Haushalt von
selbst fithren[22].

Hausautomation dient dazu dem Bewohner Zeit und Geld zu
sparen, indem es mittels Sensoren Umgebungsparameter, wie etwa
die Raumtemperatur, aber auch beispielsweise den Wassergehalt
des Gartens, iiberwacht und gegebenenfalls reguliert: Fillt die Tem-
peratur unter einen Schwellenwert kann die Heizung eingeschaltet
werden, ist der Garten auf Grund von Niederschlagsmangel zu tro-
cken, kann der Rasensprenger aktiviert werden et cetera. Auch das
Kontrollieren der Rollldiden mit einer Fernbedienung oder das auto-
matische Bestellen von Lebensmitteln kann mittels Hausautomati-
on realisiert werden. Wihrend dies fiir die meisten Personen puren
Luxus darstellt, kann es fiir Personen mit Behinderungen eine echte
Steigerung der Lebensqualitét bedeuten[22].

Es ist auch moglich durch Hausautomation Energie zu sparen:
Mittels Sensoren kann das System die Lichtintensitit dem momen-
tanen Umgebungslichtpegel anpassen, falls tagsiiber nicht die volle
Lichtleistung benétigt wird, oder gar komplett ausschalten, wenn
sich niemand im Raum befindet. Es ist sogar vorstellbar, dass das
Smart Home am Nachmittag vollautomatisch die Waschmaschi-
ne in Gang setzt, wenn es erkennt, dass die Stromnachfrage ge-
rade gering ist (natiirlich nur wenn es der Anwender mochte, und
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die Waschmaschine auch gefiillt ist). Derartige Vernetzung zwi-
schen den Last- und Kosteninformationen aus dem Smart Grid und
Aspekten der Hausautomation wird auch Green Automation ge-
nannt, da hier 6kologische Gesichtspunkte mit Automatisierung ver-
bunden werden.

Der Sicherheitsaspekt stellt den zweiten Hauptpfeiler fiir Haus-
automation dar: Ein komplett vernetztes Smart Home kann die Be-
horden alarmieren, wenn es etwa einen Einbruch oder Feuer er-
kennt. Alternativ kann es bestimmte Unfille auch schon im Vor-
feld vermeiden: Sollte etwa jemand vergessen den Herd bei Verlas-
sen des Hauses abzustellen, kann dies das Hausautomationssystem
iibernehmen[22].

S. RISIKEN AUSGEHEND VON
SMART GRIDS

Die Vorteile durch Smart Grids scheinen iiberwiltigend: Die Kun-
den konnen Energie sparen, giinstigeren Strom nutzen oder sogar
Geld durch bedarfsgerechtes Einspeisen von Strom verdienen. Au-
Berdem kann durch den Einsatz von intelligenten Haushaltsgeriten
Hausautomation endlich sinnvoll genutzt werden.

Vorteile fiir die Stromgesellschaften sind ebenfalls zahlreich vor-
handen: Die Stromerzeugung ist nicht mehr in erster Linie nach-
frageorientiert. Dies resultiert in einer Reduktion der Lastspitzen,
was es moglich macht das Netz mit geringeren Sicherheitsreser-
ven auszustatten. Insgesamt konnen erneuerbare Energien effekti-
ver genutzt werden, was dann auch der CO2-Bilanz zutriglich ist.

Allerdings ist auch mit einer Reihe von Nachteilen, insbesonde-
re Sicherheitsrisiken zu rechnen: In unserer hochtechnologischen
Lebensumgebung ist die Nutzung von elektronischen Geriten im-
mer auch von einer sicherheitskritischen Perspektive zu betrachten:
Kann ein Hacker beispielsweise den Netzwerkverkehr, den intelli-
gente Gerite in der Wohnung eines Nutzers ins Netz senden, mitle-
sen kann er Nutzungsprofile erstellen und sich so ein genaues Bild
vom Tagesverlauf seines Opfers machen, etwa wann die Person zu
Hause ist, oder beispielsweise anhand der Nutzungszeit der Kaf-
feemaschine, wann die Person in der friih aufsteht. Dies stellt nicht
nur eine empfindliche Verletzung der Privatsphire der betreffenden
Person dar, sondern kann auch fiir kriminelle Aktivititen ausge-
nutzt werden.

Des Weiteren ist es auch eine Funktionalitdt des Smart Grids
einen Verbraucher komplett vom Netz zu trennen, beispielsweise
wenn er die Zahlung der Rechnung versdumt. Nun stellt allein dies
schon ein Unding fiir Verbraucherschiitzer dar. Fillt diese Moglich-
keit jedoch Kriminellen in die Hénde, sind die Ausmaf3e kaum ab-
zusehen: Fiir feindliche Regierungen, terroristische Organisationen
oder gar militante Umweltschiitzer stellt die Stromversorgung einer
Region immer eines der Hauptziele dar: Wenn der Strom ausfillt,
lauft in unserer technisierten Gesellschaft fast nichts mehr[23].

Als treibende Kraft der Wirtschaft und Gesellschaft einer jeden
Industrienation muss die Sicherheit der Steuerung des Stromflusses
hochste Prioritét haben. Sicherheit muss von Anfang an bei der Pla-
nung beriicksichtigt werden. Leider ist es in der Geschichte der In-
formatik schon viel zu hidufig vorgekommen, dass man zunichst die
Funktionalitit implementiert und anschlieBend versucht Sicherheit
oben drauf zu setzen, allerdings ist das gerade der falsche Weg[24].

Insbesondere wenn sich die Bevolkerung iiberwacht fiihlt, oder
sie mit dem Umgang der Daten unzufrieden sind, kann es schnell
zum Scheitern der gesamten Struktur fithren. Es muss stets trans-
parent bleiben, wer Zugang zu den Daten bekommt und warum.
Um Gefahren und Risiken bei den Biirgern bekannt zu machen und
sie zu sensibilisieren gehort ein ehrlicher Dialog zu den hoheren
Prioritdten, da sich Smart Grids nur mit echtem Riickhalt in der
Bevolkerung weit verbreiten konnen[2].
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6. UBERGANG ZUM SMART GRID

Man darf von einem Hochindustrieland wie Deutschland eine Vor-
reiterrolle beim Etablieren von intelligenten Stromnetzen und dem
Anteil an erneuerbaren Energien erwarten, gleichzeitig miissen die
Strompreise aber bezahlbar bleiben. Da Stromnetze nicht an Lan-
desgrenzen halt machen, muss der Weg Deutschlands internatio-
nal orientiert sein, insbesondere weil es in der nahen Zukunft noch
mehr als bisher moglich sein wird, Strom europaweit zu handeln[2].

Der Aufbau eines erfolgreichen Smart Grids ist ein schwieri-
ges und langwieriges Unterfangen. Wenn bis 2030 eine erfolgrei-
che Infrastruktur aufgebaut sein soll ist planméBiges Vorgehen von
duBerster Wichtigkeit. Der Ubergang von der momentanen Strom-
landschaft in ein wirtschaftliches System regenerativer Energie-
quellen erfolgt in drei Phasen: Konzeption, Integration und schlief3-
lich Fusion[2]:

In der Konzeptionsphase miissen bis 2015 die notwendigen Tech-
nologieentwicklungen identifiziert und die gesetzlichen Rahmen-
bedingungen geklirt werden. Insbesondere sollten auch Alterna-
tivsysteme erarbeitet und gegeniibergestellt werden. Auch miissen
hier am Anfang der Entwicklung offene Fragen zu Standardisie-
rung und Sicherheit geklédrt werden. Diese Phase stellt schlieSlich
die Grundlage fiir die weitere Entwicklung dar.

Die Integrationsphase bis 2020 markiert den Beginn der Um-
strukturierung und des Einbindens der notwendigen Steuerungssys-
teme ins Netz: Eine immer grofer werdende Anzahl von steuerba-
ren Geridten wird auf Verbraucherseite verbaut, ebenso steigt der
Anteil der Energie, den kleine dezentrale Stromproduzenten erzeu-
gen.

Die Fusionsphase beschreibt den Verlauf der Entwicklung bis
2030: Die einzelnen Systemebenen sind grundsitzlich vollstindig,
die Abhingigkeiten und die Vernetzung zwischen den Systemebe-
nen missen nun noch so intensiv vermittelt werden, dass ein fusio-
niertes System aus den Systemebenen entsteht.

Die Unterteilung in einzelne Phasen soll hierbei allerdings nicht
den Eindruck erwecken lassen, dass die Entwicklungen voneinan-
der getrennt sind, oder zeitlich ohne Uberschneidungen stattzufin-
den haben: Im Gegenteil, es ist von absoluter Wichtigkeit weiterhin
Wissenschaft und Forschung in den Prozess der Losungsansitze
mit neuartigen Technologien mit einzubeziehen. Genauso miissen
Erkenntnisse aus der Praxis und Neuentwicklungen stets mit in den
Ablauf einbezogen werden und Handlungsalternativen auf Grund-
lage des aktuellen Forschungsstands bewertet werden[2].

6.1 Zukiinftige Szenarien

Die komplette Umstrukturierung des Stromnetzes ist ein hochkom-
plexer Prozess, bei dem eine Reihe an Fehlentscheidungen getrof-
fen werden konnen. Im Folgenden sollen drei stark unterschiedli-
che Szenarien vorgestellt werden, die alle bis etwa zum Jahr 2030
umsetzbar sind, aber nur eines setzt Smart Grids vollstindig effek-
tiv ein:

6.1.1 Szenario 20. Jahrhundert[2]

Das Szenario ,,20. Jahrhundert” zeigt im Bezug auf den Einsatz
von Kommunikationskanilen im Stromnetz Ahnlichkeiten zur heu-
tigen Struktur: Die Kommunikation lduft weitgehend nur auf den
hohen Spannungsebenen, also wie heutzutage zum Grofiteil nur
zwischen den Kraftwerksbetreibern, und Elektrizitdt wird weiter-
hin hauptsichlich in grolen zentralen Einheiten mittels konventio-
neller Brennstoffe erzeugt. An den Bestandteilen des Netzes sind
somit keine groferen Anpassungen notig. Der Trend der letzten
Jahrzehnte, dass sich die nationalen Ubertragungsnetze noch wei-
ter zusammenschliefen um den Stromhandel im Verbundnetz zu
erleichtern wird ausgebaut.
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Der Ausloser fiir dieses Szenario wiére ein Umschwung in der
Politik, weg von regenerativen Energiequellen zuriick zur zentrali-
sierten Versorgung. Im Sinne der Energiewende ist dieses Szenario
natiirlich nicht erstrebenswert, aber realistisch, wenn der Aufwand
der Etablierung des Kommunikationssystems von Politik und Wirt-
schaft als zu hoch eingeschitzt wird und der Stellenwert des Um-
weltaspekts nicht genug Anklang findet.

6.1.2 Szenario Komplexitditsfalle[2]
Das zweite Szenario ,.Komplexititsfalle” besitzt seine Schwiche
nicht auf politischer sondern auf technischer Ebene: Der Wille der
Politik und Wirtschaft ist zwar vorhanden, die Energiewende vor-
anzutreiben, aber es gelingt nicht, die technischen und rechtlichen
Rahmenbedingungen zu schaffen. Es etabliert sich zwar eine Kom-
munikationsinfrastruktur zur Steuerung des Stromverbrauchs, die
Einbindung in das Gesamtsystem ist jedoch nicht ausreichend vor-
handen. Die Folgen hiervon sind ein Ungleichgewicht aus regene-
rativ erzeugter Energie und Nachfrage. Das Szenario ist von einer
geringen Effizienz bei gleichzeitig hohen Kosten gekennzeichnet.
Das Abrutschen der Entwicklung in dieses nicht erstrebenswerte
Szenario ist dann wahrscheinlich, wenn es nicht gelingt die techni-
schen und politischen Rahmenbedingungen zu synchronisieren und
die Entwicklung nicht regelmiflig auf die Zufriedenstellung aller
beteiligten Interessenvertreter wird.

6.1.3 Szenario Nachhaltig Wirtschaftlich[2]

Im Szenario ,,Nachhaltig Wirtschaftlich* gelingt es im Einklang
mit den energiepolitischen Zielen ein intelligentes Stromnetz in
vollem Umfang zu etablieren: Es gliickt die erneuerbaren Ener-
gien wirtschaftlich in die Stromversorgung zu integrieren, wobei
das Smart Grid Erzeugung und Verbrauch sowie Speicherung und
Verteilung in Echtzeit steuert. Auch in der Bevolkerung genieflen
die neuen Technologien breite Akzeptanz, da stets Transparenz und
Datensicherheit von Anfang an die Planung mafBgeblich mitbestimmt
haben.

6.1.4 Weitere Szenarien

Die beschriebenen Szenarien sind nicht die einzig denkbaren, es
sind jedoch die wahrscheinlichsten, die aus dem Spannungsfeld
zwischen Politik, Technik und Bevolkerung entstehen. Um einen
Uberblick iiber weitere mogliche Szenarien zu erhalten, die aus je-
weils anderen Gegensitzen entwachsen seien noch einige weitere
Gegensitze genannt:

Aus Sicht der Telekommunikationsanbieter bietet sich das Span-
nungsfeld aus Sicherheit, Standardisierung und Marktstruktur [25].
Fiir die Perspektive der Informationstechnologie stehen die Fakto-
ren Sicherheit, Standardisierung und Business Intelligence gegen-
iiber[26].

Weitere Szenarien beriicksichtigen jeweils andere treibende Kraf-
te, wie etwa den Stellenwert von Politik, Energiespeicherung und
Echtzeitmanagement [27] oder die Verbreitung und Einbindung von
Elektrofahrzeugen in die Infrastruktur, bei dem auch die Fahrzeuge
als Energiespeicher in groflem Stil mitbenutzt werden[28]. Im Be-
reich der Hausautomation stellt sich die Frage, inwiefern sich die
Lebensweise zwischen Akzeptanz der Technik und Gesetzgebung
wandeln werden[29].

7. FAZIT

Das Ziel, in einigen Jahrzehnten einen Grofteil des Stromverbrauchs
mit erneuerbaren Energien zu decken, kann nur mit dem Ausbau
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des Stromnetzes und der Einbindung einer Kommunikationsinfra-
struktur gelingen. Dies macht es moglich die kleinen und mittel-
standischen Stromproduzenten, die charakteristisch fiir regenerati-
ve Energien sind, zu synchronisieren und abzustimmen. Viele Ak-
teure sind von der Energieinfrastruktur abhingig. Erfolg kann sich
nur einstellen, wenn sie alle zufriedengestellt werden. Da die Strom-
versorgung eine sicherheitskritische Infrastruktur darstellt, miissen
Sicherheitsaspekte von Anfang an die Entwicklung mafigeblich be-
einflussen. Die Energiewende, wie sie momentan von Politik und
Forschung vorangetrieben wird, ist moglich. Sie stellt ein gesell-
schaftliches Wagnis dar aber auch eine Chance auf eine komplett
neue Energiewelt, deren wahres Potenzial wohl erst im Verlauf ih-
rer Entwicklung dahin klar wird.
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